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情報セキュリティガバナンスとは情報セキュリティガバナンスとは

企業経営の主目標は、株主、顧客、取引先、従業員、企業経営の主目標は、株主、顧客、取引先、従業員、
社会等の利害関係者に対して責任を果たすこと、社会等の利害関係者に対して責任を果たすこと、

つまり、つまり、「企業価値の向上」「企業価値の向上」及び及び「社会的責任の遂行」「社会的責任の遂行」
にあり、これを支える重要な取組の一つににあり、これを支える重要な取組の一つにリスク管理リスク管理
が位置づけられる。が位置づけられる。

さまざまなリスクの内、情報資産に係るリスクの管理さまざまなリスクの内、情報資産に係るリスクの管理
を狙いとして、情報セキュリティに係る意識、取組およを狙いとして、情報セキュリティに係る意識、取組およ
びそれらに基づく業務活動をびそれらに基づく業務活動を組織内に徹底させるため組織内に徹底させるためびそれらに基づく業務活動をびそれらに基づく業務活動を組織内に徹底させるため組織内に徹底させるため
の仕組みを構築・運用することの仕組みを構築・運用することを情報セキュリティ・ガを情報セキュリティ・ガ
バナンスと位置づける。バナンスと位置づける。

産業構造審議会情報セキュリティ基本問題委員会 中間取りまとめ(平成20年6月) より引用
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企業を取り巻くさまざまなリスク

Financial Information
Risk

Reputation 
Risk

Information 
Risk

Operational 
Risk

Compliance 
Risk

Safety 
Risk
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企業における情報セキュリティガバナンスの概念イメージ

報告 監視 評価 開示

株主
取引先、顧客、
従業員、社会等

企業価値の向上

社会的責任の遂行

取締役会等

リスク管理

情報セキ リテ 対策

報告 監視 評価 開示

報告

監視

監査役会等

経営層

方針決定
モニタリング

企業活動の目的

企業の活動

利害関係者等の活動

この間の

企 業

情報セキュリティ対策
•法令順守
•情報資産管理
•事業継続

管理者層
従業員層

産業構造審議会情報セキュリティ基本問題委員会 中間取りまとめ(平成20年6月) より引用

この間の
ギャップを
解消する
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経営者は企業のコックピットに座って操縦する

セキ リテ がわかるセキュリティがわかる
メータがあるか？

操縦桿で状況をコン
トロールできるか？

情報セキュリティ
ガバナンスの確立
情報セキュリティ
ガバナンスの確立
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コーポレートガバナンス、コーポレートガバナンス、ITITガバナンスガバナンス
と情報セキュリティガバナンスの関係と情報セキュリティガバナンスの関係
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経済産業省 情報セキュリティガバナンス導入ガイダンス（案）より引用

目目 次次

1. 情報セキュリティガバナンスとは
経営層と管理者層の間のギャ プ経営層と管理者層の間のギャップ

2. 今なぜガバナンスなのか
企業価値の変化、経営者の困惑

3. マネジメントとガバナンスの構造
ガバナンスの構造 DMER

4 具体的取り組みに向けて

8

4. 具体的取り組みに向けて
誰がギャップを埋めるのか

情報セキュリティの可視化の視点

2009/05/23 8情報セキュリティガバナンス



2009/6/8

5

ＩＴ投資のステージとセキュリティ

最適化のステージが進むとより高度のセキュリティが求められる

部門内
最適

全社
最適

共同体
最適

組織改革 顧客視点 徹底顧客視点 徹底

求められる求められる
情報セキュ情報セキュ
リティのリティの
管理レベル管理レベル
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情報の情報の
部門内共有部門内共有

情報の情報の
全社共有全社共有

バリューチェーンバリューチェーン
での情報共有での情報共有

組織改革 顧客視点の徹底顧客視点の徹底

バリューチェーン全体の情報セキュリティ確保へ

オンデマンド時代は、エンドツーエンドで統合される

多くの場合、重要情報は他社からの預かりもの

技術だけではだめ
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一定レベルの情報セキュリティの確保が出来ない企業は、結果
としてバリューチェーンから排除されることにならざるを得ない
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社会的技術と人類社会の変革社会的技術と人類社会の変革

情報社会
IT革命

狩猟社会

農業社会

工業社会

工業技術
•動力技術
(蒸気機関)

情報技術
•コンピュータ
•電気通信
•デジタル技術
•光ファイバー
•衛星通信

産業革命

狩猟技術
•石斧
•弓矢
•発火術
•言語

農業技術
•鋤などの
農耕具

•灌漑
•天文学
•文学

•産業機械
•自然科学
•印刷技法

増田米二「原典情報社会」

2009/05/23 11情報セキュリティガバナンス

企業価値の変化

出典：「特許戦略ハンドブック」鮫島正洋 編著
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しかし経営者は相変わらず困惑している

ガバナンスが進まない理由に変化なし

大手・中堅企業における情報セキュリティ投資の障害（重要インフラ業種を除く）

出典：警察庁｢不正アクセス行為対策等の実態調査｣（2003年12月）

現
在
で

51.5%

62.1%

39.8%

19.6%

32.7%

53.4%

0% 10% 20% 30% 40% 50% 60% 70%

コストがかかりすぎる

費用対効果が見えない

教育訓練が行き届かない

従業員への負担がかかりすぎる

対策を構築するノウハウが不足している

どこまで行えばよいか基準が示されていない

出典 警察庁 不 アク 行為対策等 実態調査｣（ 年 月）

で
も
ほ
ぼ
同
じ

14.4%

18.3%

13.6%

0.3%

1.9%

トップの理解が得られない

情報を資産として考える習慣がない

最適なツール・サービスがない

そ　の　他

無　回　答

何故で
しょうか？

2009/05/23 13情報セキュリティガバナンス

最適セキュリティ投資の概念

コスト

総コストからみた最適点

許容残留リスクとコストとの関係を知る必要がある

許容残留リスク

2009/05/23 14情報セキュリティガバナンス
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ISO/IEC27001 ISO/IEC27001 にみるにみる ISMS ISMS の構造の構造

1. 適用範囲と境界の
定義

2. 基本方針の策定

1. リスク対応計画
の策定

2 リスク対応計画

1. 監視・見直しの
手順実施

2 有効性の定期

1. 改善策の実施

2. 是正措置・予防
措置の実施

仕組の確立 導入運用 監視見直し 維持改善

2. 基本方針の策定

3. リスクアセスメント
の取り組み方法

4. リスクの識別

5. リスクの分析・評
価

6. リスク対応の選択
肢の評価

7. 管理策の選択

2. リスク対応計画
の実施

3. 管理策の実施

4. 管理策の有効
性評価

5. 教育訓練および
認識プログラム

6. 仕組みの運用
管理

2. 有効性の定期
的見直し

3. 管理策の有効
性測定

4. リスクアセスメン
トの見直し

5. 内部監査の実
施

6. マネジメントレ

措置の実施

3. 利害関係者へ
の処置の伝達

4. 改善による意図
した目的の達成

AA

16

8. 残留リスクの承認
9. 仕組みの承認
10.適用を宣言

7. 経営資源の管
理

8. インシデント対
応

ビューの実施

7. セキュリティ計
画の更新

8. 活動・事象の記
録PP DD CC

管理策集
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情報セキュリティマネジメントの考え方情報セキュリティマネジメントの考え方

経営陣の責任
a. 基本方針を確立する

b. 目的を定め、計画の策定を指
示する

国際規格 ISO/IEC 27001 より

仕組の
管理策
の導入

監視と
仕組

の維持

情報セキュリティマネジメント

経営陣のコミットメント
経営資源の運用管理

す

c. 情報セキュリティに対する役割
や責任を定める

d. 情報セキュリティの重要性を
組織内に周知する

e. 必要な経営資源を提供する

f. リスク受容の基準、受容可能
なリスクの水準を決める

g 内部監査の実施を指示し支援

17

確立
の導入
運用

見直し
の維持
と改善

Plan Do Check Act

g. 内部監査の実施を指示し支援
する

h. 経営者の視点からレビューを
実施する

2009/05/23 17情報セキュリティガバナンス

ガバナンスの構造ガバナンスの構造

経営陣の活
動モデルを
提示する

マネジメン

2009/05/23 18情報セキュリティガバナンス

経済産業省 情報セキュリティガバナンス導入ガイダンス（案）より引用

マネジメン
トシステム
との関係を
明示する
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方向付け モニタ 評価 開示 報告

Governance Improve

ガバナンスとマネジメントの構造

ガバナンス

方向付け
Direct

モニター
Monitor

評価
Evaluate

開示・報告
Report

仕組の 管理策の 監視と 仕組の維持

目的・目標
の設定

ガバナンスの評価、
方向付けの評価PDCAのモニタリング

利害関係者
への説明

ギャップを埋めるギャップを埋める

仕組
確立
Plan

管 策
導入運用

Do

視
見直し
Check

仕組 維持
と改善

Act

Management Improve

19情報セキュリティガバナンス

マネジメント

2009/05/23

ガバナンス、マネジメント、コントロール

•方針決定
•目標設定

許容できる ガバナンスガバナンス

マネジメントマネジメント

•モニタリング

•管理枠組みの確立
•ＰＤＣＡマネジメントサイクル

セキ リティ管理策

許容できる
残留リスクレベル

の決定

リスク低減

コントロールズコントロールズ

•セキュリティ管理策
１１の領域
３９の目的
１３３のコントロール
サブコントロールズ

の実現

2009/05/23 20情報セキュリティガバナンス
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GGととMMののGAPGAPをつなぐのは誰かをつなぐのは誰か

GAP Fill GAP Fill の役割を担うのは誰かの役割を担うのは誰か

企業企業//企業グループの企業グループのCISOCISO（（Chief Information SecurityChief Information Security企業企業//企業グル プの企業グル プのCISOCISO（（Chief Information Security Chief Information Security 
OfficerOfficer））88が、経営若しくはそれに近い立場からこのリスク管が、経営若しくはそれに近い立場からこのリスク管

理方針を情報セキュリティ分野において解釈し、情報セキュ理方針を情報セキュリティ分野において解釈し、情報セキュ
リティ目的・目標の設定と、その実現に必要な体制（権限やリティ目的・目標の設定と、その実現に必要な体制（権限や
責任）や経営資源の提供を図る責任）や経営資源の提供を図る

CISOCISO：：役員級若しくは部長級の人材が担当するケースが多役員級若しくは部長級の人材が担当するケースが多

い 企業によ てはい 企業によ ては CIO(Chi f I f i Offi )CIO(Chi f I f i Offi )ややい。企業によっては、い。企業によっては、CIO(Chief Information Officer)CIO(Chief Information Officer)やや
CSO(Chief Security Officer)CSO(Chief Security Officer)、、CPOCPO（（Chief Privacy OfficerChief Privacy Officer）が兼ね）が兼ね
るケースもある。るケースもある。

CISOCISOの任命、および職責と権限の明確化の任命、および職責と権限の明確化

2009/05/23 22情報セキュリティガバナンス
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ガバナンスの視点から求められる可視化

リスク判断に直結するもの

ネジ 目標を設定マネジメントの目標を設定
するもの

コントロールの設計目標に
までブレークダウン可能な
もの

結

ガバナンスガバナンス

マネジメントマネジメント

現状の評価結果からリスク
評価につながるもの

コントロールズコントロールズ

一貫して使えるもの一貫して使えるもの

2009/05/23 23情報セキュリティガバナンス

情報セキュリティガバナンスはリスク統治能力

設計力
企業の情報セキュリティの目標を設定し、
その目標達成のための情報リスク統治の
基本的な枠組みを定める

情
報
セ
キ
ュ
リ
テ

ガ
バ
ナ
ン
ス
力

実装力

運用力

管理力

設計された統治の枠組みを、組織やITな
どのインフラに具体化する

設計され実装されたリスク低減策を、継続
的に着実に実施する

情報リスク対応策のPDCA（Plan, Do, 
ィ 管理力

表現力

Check, Act）の管理サイクルを回す

成果をまとめて、企業の利害関係者に的
確に説明し理解を得る

全体を貫く可視化全体を貫く可視化全体を貫く可視化全体を貫く可視化
2009/05/23 24情報セキュリティガバナンス
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認識の原則

セキュリティデザインと実装が鍵を握る

１９９２年 OECDセキュリティガイドライン発行
２００２年 ネットワーク社会にあわせて改訂

可視化を実現する鍵は
ト プダウンのデザイン
可視化を実現する鍵は
ト プダウンのデザイン

認識 原則
( Awareness)

責任の原則
(Responsibility)

再評価の原則
( Reassessment)

対応の原則
(Response)

セキュリティマネジメントの原則
(Security management)

倫理性の原則 セキュリティデザインと実装の原則

セキュリティガイドラインセキュリティガイドライン

OECD GuidelinesOECD Guidelines
for the Securityfor the Security
of Informationof Information

SystemsSystems

トップダウンのデザイン
と実装にある
トップダウンのデザイン
と実装にある

2009/05/23 情報セキュリティガバナンス 25

リスク評価の原則
(Risk assessment)

倫理性の原則
( Ethics)

民主主義の原則
( Democracy)

セキュリティデザインと実装の原則
(Security design and implementation

“ Culture of Security “ の提唱

ガバナンスについての私見ガバナンスについての私見

TechnologyTechnologyが社会革命を起こすが社会革命を起こす
TechnologyTechnologyのガバナンスが大事のガバナンスが大事
そのそのうちうちT h lT h l が当たり前になるが当たり前になる

Cloud 
ComputingそのそのうちうちTechnologyTechnologyが当たり前になるが当たり前になる

その効果がガバナンス対象の変化をその効果がガバナンス対象の変化を起こす起こす

IT IT GovernanceGovernanceからからInformation GovernanceInformation Governanceへへ
現実に起きている現実に起きている現象（表層）現象（表層）
マクロの歴史的マクロの歴史的トレンド（底流）トレンド（底流）
本質は何本質は何かか

ガバナンスの構造はガバナンス対象によらず普遍か？ガバナンスの構造はガバナンス対象によらず普遍か？

Computing

ガバナンスの構造はガバナンス対象によらず普遍か？ガバナンスの構造はガバナンス対象によらず普遍か？
ガバナンスの対象がガバナンスの対象が変化変化
物物の統治のための構造の統治のための構造、金の統治のための構造と、情報、金の統治のための構造と、情報
統治のための構造は異なるのではないか統治のための構造は異なるのではないか
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おわりおわり

ありがとうございましたありがとうございました

Eijiroh OhkiEijiroh Ohki
Professor,Professor,
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